CITTA” METROPOLITANA DI CATANIA

PIANO PER LA SICUREZZA DEI DOCUMENTI INFORMATICI
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Premessa

Il piano di sicurezza, che si basa sui risultati dell’analisi dei rischi a cui sono esposti i dati (personali
e non), e/o i documenti trattati e sulle direttive strategiche stabilite dal vertice dell’amministrazione,
definisce:

* le politiche generali e particolari di sicurezza da adottare all’interno della AOO,;

* le modalita di accesso al servizio di protocollo, di gestione documentale ed archivistico;

« gli interventi operativi adottati sotto il profilo organizzativo, procedurale e tecnico, con
particolare riferimento alle misure minime di sicurezza, di cui al disciplinare tecnico richiamato
nell’allegato b) del decreto legislativo 30 giugno 2003, n. 196 - Codice in materia di protezione
dei dati personali, in caso di trattamento di dati personali.
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Norme di riferimento

Codice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa, Capo Il Delle imprese
commerciali e delle altre imprese soggette a registrazione, Sezione Ill Disposizioni particolari per le
imprese commerciali, Paragrafo 2 Delle scritture contabili], articolo 2215 bis - Documentazione
informatica;

Legge 7 agosto 1990, n. 241 e s.m.i. — Nuove norme in materia di procedimento amministrativo e di diritto
di accesso ai documenti amministrativi,

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i. — Testo Unico delle disposizioni
legislative e regolamentari in materia di documentazione amministrativa;

Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. — Codice in materia di protezione dei dati personali;
Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i. — Codice dei Beni Culturali e del Paesaggio;

Decreto Legislativo 7 marzo 2005 n. 82 e s.m.i. — Codice dell'amministrazione digitale (CAD) e in
particolare art. 50 bis;

Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 — Regole tecniche in materia di
generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali ai sensi degli
articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma3, lettera b), 35, comma 2, 36, comma 2, e 71;

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche in materia di sistema
di conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44 , 44-bis e
71, comma 1, del Codice dell'amministrazione digitale ex al Decreto Legislativo n. 82 del 2005;

Circolare AGID 10 aprile 2014, n. 65 - Modalita per I’accreditamento e la vigilanza sui soggetti pubblici e
privati che svolgono attivita di conservazione dei documenti informatici di cui all'articolo 44-bis, comma 1,
del decreto legislativo 7 marzo 2005, n. 82.

Determinazione n° 629/2021 — modifica del regolamento sui criteri per la fornitura dei servizi di
conservazione dei documenti informatici e relativi allegati, ai sensi dell’art. 34, comma 1bis, lett.B.

Obiettivi

Il piano di sicurezza garantisce che le informazioni siano disponibili, integre, riservate e che per i

documenti informatici sia assicurata l’autenticita, la non ripudiabilita, la validita temporale,
I’estensione della validita temporale. I dati, in relazione alle conoscenze acquisite in base al

progresso tecnico, alla loro natura e alle specifiche caratteristiche del trattamento, vengono custoditi

in modo da ridurre al minimo, mediante 1’adozione di idonee e preventive misure di sicurezza, i

rischi di distruzione o perdita, anche accidentale, di accesso non autorizzato o di trattamento non

consentito o non conforme alle finalita della raccolta.

Organizzazione del sistema di conservazione

L’Ente ha adottato le misure tecniche e organizzative di seguito specificate, al fine di assicurare la
sicurezza dell’impianto tecnologico dell’AOO, la riservatezza delle informazioni registrate nelle

banche dati, I’'univoca identificazione degli utenti:

protezione della rete dell’amministrazione/AOQO;
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»  protezione dei sistemi di acceso e conservazione delle informazioni;

+ assegnazione ad ogni utente del sistema di gestione del protocollo e dei documenti, di una
credenziale di identificazione (user ID), di una password e di un profilo di autorizzazione;

« cambio delle password con frequenza almeno semestrale durante la fase di esercizio;

« continuita del servizio con particolare riferimento, sia all’esecuzione e alla gestione delle copie
di riserva dei dati e dei documenti da effettuarsi con frequenza giornaliera, sia alla capacita di
ripristino del sistema informativo in caso di disastro;

» conservazione, a cura di UNIMATICA, societa esterna che garantisce la conservazione di tutti i
documenti che transitano all’interno del gestionale dell’Ente, delle copie di riserva dei dati e
dei documenti, in locali diversi;

« impiego e manutenzione di un adeguato sistema antivirus e di gestione dei “moduli” (patch e
service pack) correttivi dei sistemi operativi;

» archiviazione giornaliera, in modo non modificabile, delle copie del registro di protocollo;

Formazione dei documenti - aspetti di sicurezza

Le risorse strumentali e le procedure utilizzate per la formazione dei documenti informatici

garantiscono:

*  D’identificabilita del soggetto che ha formato il documento e I’amministrazione/AOQO di
riferimento;

» la sottoscrizione dei documenti informatici, quando prescritta, con firma digitale ai sensi delle
vigenti norme tecniche;

* D’idoneita dei documenti ad essere gestiti mediante strumenti informatici e ad essere registrati
mediante il protocollo informatico;

* T’accesso ai documenti informatici tramite sistemi informativi automatizzati;

» laleggibilita dei documenti nel tempo;

* D’interscambiabilita dei documenti all’interno della stessa AOO e con AOO diverse.

I documenti dell’AOO sono prodotti con ’ausilio di applicativi di videoscrittura o text editor che

possiedono i requisiti di leggibilita, interscambiabilita, non alterabilita, immutabilita nel tempo del

contenuto e della struttura. Per il formato finale del documento si adottano preferibilmente i formati

PDF, XML e TIFF, in accordo con le regole tecniche individuate dal CAD (Codice

dell’ Amministrazione Digitale).

I documenti informatici prodotti dall’AOO con altri prodotti di text editor sono convertiti, prima

della loro sottoscrizione con firma digitale, nel formato standard PDF/A come previsto dalle regole

tecniche per la conservazione dei documenti, al fine di garantire la leggibilita per altri sistemi, la

non alterabilita durante le fasi di accesso e conservazione e I’immutabilita nel tempo del contenuto e

della struttura del documento.

Per attribuire in modo certo la titolarita del documento, la sua integrita e, se del caso, la

riservatezza, il documento é sottoscritto con firma digitale.

Per attribuire una data certa a un documento informatico prodotto all’interno di una AOO, si

applicano le regole per la validazione temporale e per la protezione dei documenti informatici di cui

al decreto del Presidente del Consiglio dei Ministri del 13 gennaio 2004 (regole tecniche per la

formazione, la trasmissione, la conservazione, la duplicazione, la riproduzione e la validazione,

anche temporale, dei documenti informatici).

L’esecuzione del processo di marcatura temporale avviene utilizzando le procedure previste dal

certificatore accreditato, con le prescritte garanzie di sicurezza.
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Gestione dei documenti informatici

Il sistema operativo del server che ospita i file utilizzati come deposito dei documenti &

configurato in modo tale da consentire:

*  1’accesso al server del protocollo informatico in modo che qualsiasi utente non autorizzato
non possa mai accedere ai documenti al di fuori del sistema di gestione documentale;

« laregistrazione delle attivita rilevanti ai fini della sicurezza svolte da ciascun utente, in modo
tale da garantire I’identificabilita dell’utente Stesso.

* Il sistema di gestione informatica dei documenti:

- garantisce la disponibilita, la riservatezza e ’integrita dei documenti ¢ del registro di
protocollo;

- garantisce la corretta e puntuale registrazione di protocollo dei documenti in entrata ed in
uscita;

- fornisce informazioni sul collegamento esistente tra ciascun documento ricevuto
dall’amministrazione e gli atti dalla stessa formati al fine dell’adozione del provvedimento
finale;

- consente il reperimento delle informazioni riguardanti i documenti registrati;

- consente, in condizioni di sicurezza, 1’accesso alle informazioni del sistema da parte dei
soggetti interessati, nel rispetto delle disposizioni in materia di “privacy” con particolare
riferimento al trattamento dei dati sensibili e giudiziari;

- garantisce la corretta organizzazione dei documenti nell’ambito del sistema di
classificazione d’archivio adottato.

Componente organizzativa della sicurezza

La componente organizzativa della sicurezza legata alla gestione del protocollo e della
documentazione si riferisce principalmente alle attivita svolte presso il sistema informatico
dell’amministrazione/AOO.

Componente logica della sicurezza

La componente logica della sicurezza garantisce i requisiti di integrita, riservatezza, disponibilita
e non ripudio dei dati, delle informazioni e dei messaggi.

Componente infrastrutturale della sicurezza

Il sistema informatico utilizza i seguenti impianti:
. Un server principale di rete su cui € installata la banca dati sui cui é installato il software
gestionale e un server secondario ritondante

. Il server é dotato di un firewall dedicato al fine di prevenire la diffusione di software
malevolo (virus e worms)
. Il sistema di protocollo, lato utente, funziona in modalita web, i browsers previsti per

I’utilizzo dei servizi di protocollo sono Mozilla Firefox e/o Google Chrome e/o Microsoft
edge. L’indirizzo deve essere aggiunto ai siti attendibili ¢ devono essere impostati i livelli
di sicurezza personalizzati.

Gestione delle registrazioni di protocollo e di sicurezza

Le registrazioni di sicurezza sono costituite da informazioni di qualsiasi tipo (ad es. dati o
transazioni) - presenti o transitate sul gestionale - che e opportuno mantenere poiché possono



essere necessarie sia in caso di controversie legali che abbiano ad oggetto le operazioni effettuate
sul sistema stesso, sia al fine di analizzare compiutamente le cause di eventuali incidenti di
sicurezza.

Le registrazioni di sicurezza sono costituite:

» dai log di sistema generati dalla postazione di lavoro;

Le registrazioni di sicurezza sono soggette alle seguenti misure:

Il backup dei dati e del software & giornaliero e avviene su nastri, che sono conservati in una
cassetta ignifuga e blindata.

E' possibile il recupero dati al giorno precedente in caso di guasti, malfunzionamenti,
indisponibilita degli strumenti ed il recupero dati progressivo, fino al recupero totale al massimo
al mese precedente, in caso di disastro.

Trasmissione e interscambio dei documenti informatici

Al fine di tutelare la riservatezza dei dati personali, i dati, i certificati ed i documenti trasmessi
all’interno della AOO o ad altre pubbliche amministrazioni, contengono soltanto le informazioni
relative a stati, fatti e qualita personali di cui e consentito il trattamento e che sono strettamente
necessarie per il perseguimento delle finalita per le quali vengono trasmesse.

Il server di posta certificata del fornitore esterno (provider) di cui si avvale I’amministrazione,
oltre alle funzioni di un server SMTP tradizionale, svolge anche le seguenti operazioni:

* accesso all’indice dei gestori di posta elettronica certificata allo scopo di verificare 1’integrita
del messaggio e del suo contenuto;

» tracciamento delle attivita nel file di log della posta;

*  gestione automatica delle ricevute di ritorno.

All’esterno della AOO (interoperabilita dei sistemi di protocollo informatico)

Per interoperabilita dei sistemi di protocollo informatico si intende la possibilita di trattamento
automatico, da parte di un sistema di protocollo ricevente, delle informazioni trasmesse da un
sistema di protocollo mittente, allo scopo di automatizzare anche le attivita ed i processi
amministrativi conseguenti (articolo 55, comma 4, del decreto del Presidente della Repubblica 28
dicembre 2000, n. 445 e articolo 15 del decreto del Presidente del Consiglio dei Ministri 31
ottobre 2000, pubblicato nella Gazzetta Ufficiale del 21 novembre 2000, n.272).

Per realizzare D’interoperabilita dei sistemi di protocollo informatico gestiti dalle pubbliche
amministrazioni e necessario, in primo luogo, stabilire una modalita di comunicazione comune,
che consenta la trasmissione telematica dei documenti sulla rete.

Ai sensi del decreto del Presidente del Consiglio dei Ministri del 31 ottobre 2000, il mezzo di
comunicazione telematica di base ¢ la posta elettronica, con I’impiego del protocollo SMTP ¢ del
formato MIME per la codifica dei messaggi.

La trasmissione dei documenti informatici, firmati digitalmente e inviati attraverso 1’utilizzo

della posta elettronica & regolata dal decreto del 2 novembre 2005 “Regole tecniche per la
formazione, la trasmissione e la validazione, anche temporale, della posta elettronica certificata”.
Inoltre nella circolare n. 60 del 23 gennaio 2013, emanata dall'’Agenzia per I'ltalia digitale,
vengono definiti il formato e la tipologia di informazioni minime ed accessorie associate ai
messaggi scambiati tra le Pubbliche Amministrazioni.

Al fine di favorire I’interoperabilita dei sistemi di protocollo informatico I’Amministrazione ¢
iscritta all’IPA (Indice della Pubblica Amministrazione).



All'interno della AOO

Per i messaggi scambiati all’interno della AOO con la posta elettronica e/o attraverso le scrivanie
virtuali del gestionale di protocollo non sono previste ulteriori forme di protezione rispetto a
quelle indicate nel piano di sicurezza relativo alle infrastrutture.

Gli Uffici dell’amministrazione si scambiano documenti informatici attraverso 1’utilizzo delle
caselle di posta elettronica (eventualmente certificata ai sensi del decreto del Presidente della
Repubblica n. 68 dell’11 febbraio 2005) in attuazione di quanto previsto dalla direttiva 27
novembre 2003 del Ministro per I’Innovazione e le Tecnologie concernente 1’“impiego della
posta elettronica nelle pubbliche amministrazioni” e successivamente dalla direttiva 18 novembre
2005 del Ministro per I'Innovazione e le Tecnologie “Linee guida per la Pubblica
Amministrazione digitale” oppure attraverso il gestionale di protocollo informatico attraverso le
scrivanie virtuali individuate all’interno della struttura dell’organizzazione codificata nello stesso.

Accesso ai documenti informatici

Il controllo degli accessi € assicurato utilizzando le credenziali di accesso (userid e password) ed
un sistema di autorizzazione basato sulla profilazione degli utenti in via preventiva.

La profilazione preventiva consente di definire le abilitazioni/autorizzazioni delle attivita che
possono essere effettuate/rilasciate ad un utente del servizio di protocollo e gestione documentale,
es. consultazione, inserimento, modifica, annullamento.

Una stessa username puo essere attribuita ad un unico utente, trattandosi di una chiave univoca

nel database degli utenti. | codici identificativi personali sono assegnati e gestiti in modo da

prevederne la disattivazione in caso di perdita della qualita che ne consentiva ’accesso alla
procedura.

La password prevede un minimo di 8 caratteri ed ha durata trimestrale.

Il software adottato dall’amministrazione/AOO:

» consente il controllo differenziato dell’accesso alle risorse del sistema per ciascun utente o
gruppi di utenti;

« assicura il tracciamento di qualsiasi evento di modifica delle informazioni trattate, se
autorizzata, e I’individuazione del suo autore. Tali registrazioni sono protette al fine di non
consentire modifiche non autorizzate.

Ciascun utente puo accedere solamente ai documenti che sono stati assegnati al suo settore, o agli

Uffici Utente ad esso subordinati.

Il sistema consente altresi di associare un livello differente di riservatezza per ogni tipo di

documento trattato dall’amministrazione. I documenti non vengono mai visualizzati dagli utenti

privi di diritti di accesso, neanche a fronte di una ricerca generale nell’archivio.

Utenti interni alla AOO

I livelli di autorizzazione per ’accesso alle funzioni del sistema di gestione informatica dei
documenti sono attribuiti dal RSP dell’amministrazione/AOO.

La gestione delle utenze rispetta i seguenti criteri operativi:

*  tutti gli utenti possono consultare ed inserire documenti in base al ruolo di appartenenza;

*  esiste un ruolo specifico per I’annullamento dei protocolli, assegnato al personale dell’ufficio
protocollo;

* solo gli amministratori posso effettuare I’annullamento di protocolli.



Politiche di sicurezza adottate dalla AOO

Responsabilita

La responsabilita delle azioni compiute nella fruizione del servizio di protocollo ¢ dell’utente
fruitore del servizio.

Gli utenti autorizzati ad accedere al servizio di protocollo dispongono di una propria credenziale
personale (userid e password).

La richiesta delle credenziali per 1’accesso deve essere effettuata dal dirigente/responsabile il
quale definisce il profilo di accesso e le relative autorizzazioni in merito alla visibilita ed alla
gestione delle informazioni che I'utilizzatore deve avere.

Ogni nuovo utente autorizzato viene registrato secondo una specifica procedura con la quale
vengono annotate le informazioni relative all’utente e ai ruoli di appartenenza.

Le credenziali per I’accesso non devono mai essere cedute a terzi. La responsabilita delle
operazioni compiute tramite un’utenza ¢ sempre del legittimo titolare, anche se compiute in sua
assenza.

Postazioni di lavoro degli utenti del servizio

Per la corretta fruizione del servizio di protocollo informatico e di gestione documentale e al fine
di tutelarne 1’accesso ¢ necessario che l'utente adotti almeno le seguenti buone norme di
comportamento relative alla gestione del proprio posto di lavoro:

» lastazione di lavoro non deve essere lasciata incustodita, anche per brevi periodi, con la
sessione attiva;

« prima di allontanarsi, anche momentaneamente, devono essere attivati i sistemi di protezione
esistenti relativamente alla stazione di lavoro.

In generale, deve essere adottata la politica della cosiddetta “scrivania pulita” che obbliga a non

lasciare materiale riservato incustodito al di fuori dell’orario di lavoro e invita a riporre il

materiale di lavoro (documenti, supporti) negli appositi armadi, secondo il livello di sicurezza, di

disattivare o bloccare la stazione di lavoro, di tenere chiusi i locali.



